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1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ ПРАКТИКИ 

 

1.1 Область применения рабочей программы 

Рабочая программа учебной практики ПМ.01 Разработка, 
администрирование и защита баз данных является частью основной 
профессиональной образовательной программы в соответствии с ФГОС по 
специальности СПО 09.02.11 Разработка и управление программным 
обеспечением. 

 

1.2 Место практики в структуре основной профессиональной 
образовательной программы 

Учебная практика относится к профессиональному циклу и входит 
в состав профессионального модуля ПМ.01 Разработка, администрирование и 
защита баз данных. 

 

1.3 Планируемые результаты освоения учебной практики 

 

Результаты освоения профессионального модуля соотносятся с 
планируемыми результатами освоения образовательной программы, 
представленными в матрице компетенций выпускника (п. 4.3 ПОП). 
В результате освоения профессионального модуля обучающийся должен: 

 
Код ОК, 
ПК 

Уметь Знать Владеть навыками 

ОК.01 Выбирать способы 
решения задач 
профессиональной 
деятельности 
применительно к 
различным контекстам 

актуальный 
профессиональный и 
социальный контекст, в 
котором приходится 
работать и жить; 
основные источники 
информации и ресурсы 
для решения задач и 
проблем в 
профессиональном и/или 
социальном контексте; 
алгоритмы выполнения 
работ в 
профессиональной и 
смежных областях; 
методы работы в 
профессиональной и 
смежных сферах; 
структуру плана для 
решения задач; порядок 
оценки результатов 

- 
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решения задач 
профессиональной 

деятельности 

ОК.02 Использовать 
современные средства 
поиска, анализа и 
интерпретации 
информации и 
информационные 
технологии для 
выполнения задач 
профессиональной 
деятельности 

номенклатура 
информационных 
источников, 
применяемых в 
профессиональной 
деятельности; приемы 
структурирования 
информации; формат 
оформления результатов 
поиска информации, 
современные средства и 
устройства 
информатизации; 
порядок их применения и 
программное 
обеспечение в 
профессиональной 
деятельности в том числе 
с использованием 
цифровых средств 

- 

ОК.03 Планировать и 
реализовывать 
собственное 
профессиональное и 
личностное развитие, 
предпринимательскую 
деятельность в 
профессиональной 
сфере, использовать 
знания по правовой и 
финансовой грамотности 
в различных жизненных 
ситуациях 

содержание актуальной 
нормативно-правовой 
документации; 
современная научная и 
профессиональная 
терминология; 
возможные траектории 
профессионального 
развития и 
самообразования; основы 
предпринимательской 
деятельности; основы 
финансовой 
грамотности; правила 
разработки бизнес-

планов; порядок 
выстраивания 
презентации; кредитные 
банковские продукты 

- 

ОК.04 Эффективно 
взаимодействовать и 
работать в коллективе и 
команде 

психологические основы 
деятельности 
коллектива, 
психологические 
особенности личности; 
основы проектной 
деятельности 

- 

ОК.05 Осуществлять устную и 
письменную 
коммуникацию на 

особенности 
социального и 
культурного контекста; 

- 
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государственном языке 
Российской Федерации с 
учетом особенностей 
социального и 
культурного контекста 

правила оформления 
документов и построения 
устных сообщений 

ОК.06 Проявлять гражданско-

патриотическую 
позицию, 
демонстрировать 
осознанное поведение на 
основе традиционных 
российских духовно-

нравственных ценностей, 
в том числе с учетом 
гармонизации 
межнациональных и 
межрелигиозных 
отношений, применять 
стандарты 
антикоррупционного 
поведения 

сущность гражданско-

патриотической позиции, 
общечеловеческих 
ценностей; значимость 
профессиональной 
деятельности по 
специальности; 
стандарты 
антикоррупционного 
поведения и последствия 
его нарушения 

- 

ОК.07 Содействовать 
сохранению 
окружающей среды, 
ресурсосбережению, 
применять знания об 
изменении климата, 
принципы бережливого 
производства, 
эффективно действовать 
в чрезвычайных 
ситуациях 

правила экологической 
безопасности при 
ведении 
профессиональной 
деятельности; основные 
ресурсы, 
задействованные в 
профессиональной 
деятельности; пути 
обеспечения 
ресурсосбережения; 
принципы бережливого 
производства; основные 
направления изменения 
климатических условий 
региона 

- 

ОК.08 Использовать средства 
физической культуры 
для сохранения и 
укрепления здоровья в 
процессе 
профессиональной 
деятельности и 
поддержания 
необходимого уровня 
физической 
подготовленности 

роль физической 
культуры в 
общекультурном, 
профессиональном и 
социальном развитии 
человека; основы 
здорового образа жизни; 
условия 
профессиональной 
деятельности и зоны 
риска физического 
здоровья для 
специальности; средства 
профилактики 
перенапряжения 

- 
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ОК.09 Пользоваться 
профессиональной 
документацией на 
государственном и 
иностранном языках 

правила построения 
простых и сложных 
предложений на 
профессиональные темы; 
основные 
общеупотребительные 
глаголы (бытовая и 
профессиональная 
лексика); лексический 
минимум, относящийся к 
описанию предметов, 
средств и процессов 
профессиональной 
деятельности; 
особенности 
произношения; правила 
чтения текстов 
профессиональной 
направленности 

- 

ПК 1.1 − анализировать 
предметную область и 
выделять основные 
сущности; 
− определять 
требования к базе 
данных; 
− разрабатывать 
концептуальную, 
логическую и 
физическую модели баз 
данных; 
− проектировать схему 
базы данных; 
− работать с 
современными case-

средствами 
проектирования баз 
данных; 
− определять связи 
между таблицами; 
− определять типы 
данных для полей 
таблиц; 
− оформление 
документации на 
спроектированную базу 
данных 

разработки схемы базы 
данных, используя 
NoSQL модели данных, 
такие как документо-

ориентированные, ключ-

− основные положения 
теории баз данных, 
хранилищ данных, баз 
знаний; 
− основные принципы 
структуризации и 
нормализации базы 
данных; 
− основные принципы 
построения 
концептуальной, 
логической и 
физической модели 
данных; 
− методы описания схем 
баз данных в 
современных системах 
управления базами 
данных; 
− структуру данных 
систем управления 
базами данных, 
основные понятия и 
принципы 
проектирования баз 
данных; 
− структуру 
реляционной базы 
данных; 
− язык SQL и 
особенности его 
реализации в различных 
системах управления 

− разработки 
концептуальной модели 
базы данных; 
− разработки 
инфологической модели 
базы данных; 
− разработки 
физической модели базы 
данных; 
− разработки 
требований к базе 
данных 

− нормализация 
структуры базы данных 

− документирования 
схемы базы данных, 
включая диаграммы ER 
и описания таблиц; 
документирования прав 
доступа и безопасности 
базы данных, включая 
учетные записи 
пользователей и их роли 
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значение, колоночные и 
др. 

базами данных; 
− оптимизацию 
производительности баз 
данных 

принципы безопасности 
хранения данных 

ПК 1.2 − разрабатывать 
объекты баз данных  
− создавать таблицы, 
индексы, ограничения и 
другие объекты базы 
данных 

− оптимизировать 
запросы к базе данных 
для повышения 
производительности 

− разрабатывать 
хранимые процедуры и 
триггеры для баз 
данных; 
разрабатывать 
необходимые для 
различных групп 
пользователей 
представления 

− основы реляционной 
модели данных 

− язык SQL и его 
основные команды 

− принципы 
нормализации баз 
данных 

− принципы работы с 
различными СУБД  
− общий подход к 
организации 
представлений, таблиц, 
индексов и кластеров; 
− методы организации 
целостности данных; 
способы контроля 
доступа к данным и 
управления 
привилегиями 

работы с различными 
объектами базы данных 

ПК 1.3 − разрабатывать 
объекты базы данных, 
такие как таблицы, 
индексы и связи между 
ними; 
− программировать и 
создавать хранимые 
процедуры, функции и 
триггеры для обработки 
данных; 
− управлять данными в 
базе данных, включая 
ввод, обновление и 
удаление данных; 
− оптимизировать 
запросы и проводить 
мониторинг 
производительности 
базы данных; 
− работать с NoSQL 
базами данных; 
− использовать запросы 
для работы с данными в 
NoSQL базах данных; 
оптимизировать 
производительность 
NoSQL баз данных. 

− основные принципы 
создания объектов базы 
данных; 
− синтаксис и основные 
приемы работы с SQL; 
− методы оптимизации 
запросов и повышения 
производительности 
базы данных; 
− основные принципы 
управления данными и 
обслуживания базы 
данных; 
− основные принципы 
работы NoSQL баз 
данных и их моделей 
данных; 
− преимущества и 
недостатки NoSQL 
технологий по 
сравнению с 
реляционными базами 
данных; 
− методы оптимизации 
производительности 
NoSQL баз данных; 
основные принципы 

− создания таблиц базы 
данных с определением 
структуры и типов 
данных для каждого 
атрибута;  
− определения 
первичных и внешних 
ключей для 
установления связей 
между таблицами; 
− создания индексов 
для оптимизации 
запросов и повышения 
производительности; 
− разработки хранимых 
процедур, функций и 
триггеров для обработки 
данных и поддержки 
бизнес-логики; 
− ввода, обновления и 
удаления данных в 
соответствии с 
требованиями бизнес-

процессов; 
− оптимизации запросов 
для повышения 
производительности 
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управления данными и 
обслуживания NoSQL 

баз данных. 

системы; 
− создания баз данных 
на основе NoSQL 
технологий 

− создания запросов для 
работы с данными в 
NoSQL базах данных; 
оптимизации 
производительности 
NoSQL баз данных, 
используя индексы и 
другие техники 

ПК 1.4 − устанавливать и 
настраивать СУБД; 
− создавать и удалять 
базы данных; 
− создавать 
пользователей и 
назначать права доступа; 
− оптимизировать 
запросы к базе данных; 
− обеспечивать 
безопасность баз 
данных; 
− создавать и 
настраивать базы 
данных в соответствии с 
требованиями бизнеса; 
− управлять 
транзакциями и 
контролировать 
целостность данных; 
− обеспечивать 
безопасность и 
управлять доступом к 
данным; 
− создавать и 
восстанавливать 
резервные копии 
данных; 
− работать с индексами 
и оптимизировать 
производительность 
запросов; 
− нормализовать базы 
данных и проектировать 
эффективные структуры 
данных; 
− мониторить и 
анализировать 
производительность баз 
данных; 

− архитектуру СУБД; 
− основные принципы 
администрирования баз 
данных; 
− методы мониторинга 
и оптимизации работы 
баз данных; 
− принципы резервного 
копирования и 
восстановления баз 
данных; 
− методы защиты баз 
данных от внешних 
угроз; 
− особенности работы с 
различными СУБД; 
− Язык SQL (Structured 

Query Language); 

− управление 
транзакциями и 
контроль целостности 
данных; 
− управление доступом 
и безопасностью баз 
данных; 
− резервное 
копирование и 
восстановление данных; 
− оптимизацию 
производительности баз 
данных; 
− работу с индексами и 
оптимизация запросов; 
− мониторинг и анализ 
производительности; 
− принципы работы с 
реляционными базами 
данных; 
принципы работы с 
нереляционными базами 

− установки и 
настройки СУБД; 
− создания и удаления 
баз данных; 
− восстановления баз 
данных; 
− резервного 
копирования баз данных; 
− создания 
пользователей и 
назначения прав 
доступа; 
− оптимизации запросов 
к базе данных 

мониторинга и 
обслуживания NoSQL 
баз данных, включая 
резервное копирование и 
восстановление данных. 
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работать с 
нереляционными базами 
данных и выбирать 
наиболее подходящий 
тип базы данных для 
конкретной задачи 

данных 

ПК 1.5 − разрабатывать и 
внедрять системы 
защиты баз данных от 
несанкционированного 
доступа; 
− разрабатывать и 
внедрять системы 
резервного копирования 
и восстановления баз 
данных; 
− проводить аудит 
безопасности баз 
данных; 
− устанавливать и 
настраивать механизмы 
аутентификации и 
авторизации 
пользователей; 
− создавать и управлять 
ролями и правами 
доступа к данным; 
− шифровать данные и 
обеспечивать их 
конфиденциальность; 
− контролировать 
целостность данных и 
обнаруживать 
изменения; 
− использовать 
механизмы аудита для 
отслеживания доступа к 
данным; 
− использовать 
механизмы мониторинга 
для обнаружения угроз 
безопасности; 
− создавать и управлять 

защищенными 
соединениями с базой 
данных; 
− использовать 
механизмы защиты от 
SQL-инъекций и других 
видов атак; 
− создавать и управлять 
бэкапами и резервными 

− методы защиты баз 
данных от 
несанкционированного 
доступа; 
− методы создания и 
восстановления 
резервных копий баз 
данных; 
− особенности работы с 
различными типами 
СУБД; 
− методы проведения 
аудита безопасности баз 
данных; 
− принципы 
криптографии и методов 
шифрования данных; 
− стандарты и 
протоколы 
безопасности, таких как 
SSL/TLS, SSH, Kerberos 

и др.; 
− методы 
аутентификации и 
авторизации 
пользователей, включая 
использование паролей, 
сертификатов и 
биометрических данных; 
− методы контроля 
доступа, включая 
создание ролей и групп 
пользователей, 
управление правами 
доступа и аудит доступа 
к данным; 
− методы обнаружения 
и предотвращения атак, 
включая защиту от SQL-

инъекций, DoS/DDoS-

атак и других угроз 
безопасности; 
− методы мониторинга 
и анализа журналов 
событий для 
обнаружения угроз 

− использования 
стандартных методов 
защиты объектов базы 
данных; 
− разработки и 
внедрения систем 
защиты баз данных от 
несанкционированного 
доступа; 
− разработки и 
внедрения систем 
резервного копирования 
и восстановления баз 
данных; 
аудита безопасности баз 
данных 
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копиями данных; 
обеспечивать 
безопасность базы 
данных при 
использовании облачных 
сервисов 

безопасности и анализа 
производительности 
базы данных; 
− методы создания и 
управления 
защищенными 
соединениями с базой 
данных, включая VPN-

туннели и SSL-

шифрование; 
− методы создания и 
управления бэкапами и 
резервными копиями 
данных, включая 
использование 
инкрементальных и 
дифференциальных 
бэкапов; 
− методы обеспечения 
безопасности базы 
данных при 
использовании облачных 
сервисов, включая 
защиту от утечки 
данных и управление 
доступом к облачным 
ресурсам; 
законодательство и 
стандарты безопасности, 
такие как GDPR, HIPAA, 

PCI DSS и др. 

 

 

Требования профессионального стандарта 
 

Код и наименование 
трудовой функции (ТФ) Трудовые действия, умения, знания 

Обобщенная трудовая функция A. Обеспечение функционирования БД 

ТФ A/02.4 

Восстановление данных 
Трудовые действия: 
Запуск процедуры восстановления БД 
Мониторинг выполнения процедуры восстановления БД 
Контроль завершения процедуры восстановления БД 

Проведение повторной процедуры восстановления БД в случае 

ее нештатного завершения 

Умения: 
Читать техническую документацию на БД 
Выполнять регламентные процедуры по восстановлению данных 

Осуществлять проверку корректности восстановленных данных 
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Знания: 
Основы систем управления БД 

Основные средства контроля целостности данных 
Типовой алгоритм процедуры восстановления данных 

Основы операционных систем 

ТФ A/03.4 Управление 
доступом к БД 

Трудовые действия: 
Назначение прав доступа пользователей к БД 
Изменение прав доступа пользователей к БД 

Контроль соблюдения прав доступа пользователей к БД 

Умения: 
Выполнять процедуры управления правами доступа 
пользователей к БД 

Выявлять случаи нарушения прав доступа пользователей к БД 

Знания: 
Основные положения теории БД, хранилищ данных, баз знаний 
Методы и средства технической защиты информации 

Технологии передачи данных и обмена данными в 
компьютерных сетях 

Способы контроля доступа к данным и управления 

привилегиями 

ТФ A/04.4 Установка и 
настройка БД на стороне 
клиента 

Трудовые действия: 
Инсталляция ПО для поддержки работы пользователей с БД 
Настройка ПО для поддержки работы пользователей с БД 

Контроль результатов настройки ПО для поддержки работы 
пользователей с БД 

Умения: 
Выполнять процедуры инсталляции ПО для поддержки работы 
пользователей с БД 

Читать техническую документацию на БД 

 Проверять корректность работы БД на стороне клиента 

Знания: 
Основы операционных систем 

Системы управления БД и хранилищами данных 

Типовые алгоритмы установки и настройки ПО на стороне 
клиента (пользователя) 
Основы алгоритмизации и программирования 

Основы языка структурированных запросов 
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2. СТРУКТУРА И СОДЕРЖАНИЕ ПРАКТИКИ 

 

2.1 Объем времени на освоение программы практики 

 

Вид учебной работы Количество 

часов 

Обязательная учебная нагрузка (практическая подготовка), всего 72 

в том числе:  

практические занятия 66 

дифференцированный зачет (зачет) 6 

Промежуточная аттестация – в форме дифференцированного зачета 
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2.2 Тематический план 

 

 

 

 

 

 

 

 

Содержание учебной деятельности 

Обязательная нагрузка 

Вс
ег

о 
ча

со
в 

П
ра

кт
ич

ес
ка

я 
по

дг
от

ов
ка

 

в том числе 

те
ор

ет
ич

ес
ки

х 
за

ня
ти

й 
(ч

ас
) 

пр
ак

ти
че

ск
их

 за
ня

ти
й 

(ч
ас

) 

пр
ом

еж
ут

оч
на

я 
ат

те
ст

ац
ия

 в
 

фо
рм

е д
иф

.за
чё

та
/ з

ач
ёт

а (
ча

с)
 

Раздел 1. Разработка и администрирование БД. 72 72 - 72 - 

Тема 1.1 Создание базы данных. 6 6 - 6 - 

Тема 1.2 Создание таблиц и ограничений на языке. 6 6 - 6 - 

Тема 1.3 Ввод данных в таблицы. 6 6 - 6 - 

Тема 1.4 Содержательная интерпретация SQL-запросов. 
Создание SQL запросов. 6 6 - 6 - 

Тема 1.5 Добавление пользователей, предоставление 

полномочий. 6 6 - 6 - 

Тема 1.6 Изучение интерфейса программного продукта 

PhpMyAdmin. 
6 6 - 6 - 

Тема 1.7Выполнение мониторинга SQLServer с 
использование оповещений и предупреждений 

6 6 - 6 - 

Тема 1.8 Поиск и решение типичных ошибок, связанных с 
администрированием выполнение заданий. 6 6 - 6 - 

Тема 1.9 Выполнение резервного копирования. 
Восстановление базы данных из резервной копии. 6 6 - 6 - 

Тема 1.10 Мониторинг безопасности работы с базами 
данных. 6 6 - 6 

 

2. Сбор и обобщение материала для отчёта 12 12 - 6 6 

2.1 Подготовка отчёта по практике 6 6 - 6 - 

2.2 Защита отчёта по практике. Дифференцированный зачет 6 6 - - 6 

Всего: 72 72 - 66 6 
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3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРАКТИКИ 

 

3.1 Требования к минимальному материально-техническому 
обеспечению 

 

Освоение программы учебной практики предполагает наличие мастерской 

«Проектирования и разработки баз данных». 
 

3.2 Информационное обеспечение обучения 

Основная литература 

1. Гордеев, С. И. Организация баз данных в 2 ч. Часть 1 : учебник для 
среднего профессионального образования / С. И. Гордеев, В. Н. Волошина. — 2-

е изд., испр. и доп. — Москва : Издательство Юрайт, 2023. — 310 с. — 

(Профессиональное образование). — ISBN 978-5-534-11626-7. — Текст : 
электронный // Образовательная платформа Юрайт [сайт]. — URL: 

https://urait.ru/bcode/518510. 

2. Гордеев, С. И. Организация баз данных в 2 ч. Часть 2 : учебник для 
среднего профессионального образования / С. И. Гордеев, В. Н. Волошина. — 2-

е изд., испр. и доп. — Москва : Издательство Юрайт, 2023. — 513 с. — 

(Профессиональное образование). — ISBN 978-5-534-11625-0. — Текст : 
электронный // Образовательная платформа Юрайт [сайт]. — URL: 

https://urait.ru/bcode/518511. 

3. Стасышин, В. М. Базы данных: технологии доступа : учебное пособие 
для среднего профессионального образования / В. М. Стасышин, Т. Л. 
Стасышина. — 2-е изд., испр. и доп. — Москва : Издательство Юрайт, 2023. — 

164 с. — (Профессиональное образование). — ISBN 978-5-534-09888-4. — Текст 

: электронный // Образовательная платформа Юрайт [сайт]. — URL: 

https://urait.ru/bcode/516927. 

 

Дополнительная литература 

1. Советов, Б. Я. Базы данных : учебник для среднего профессионального 
образования / Б. Я. Советов, В. В. Цехановский, В. Д. Чертовской. — 3-е изд., 
перераб. и доп. — Москва : Издательство Юрайт, 2023. — 420 с. — 

(Профессиональное образование). — ISBN 978-5-534-09324-7. — Текст : 
электронный // Образовательная платформа Юрайт [сайт]. — URL: 

https://urait.ru/bcode/514585. 

 

Перечень используемого программного обеспечения: 
1 Microsoft Office 

2 Microsoft Windows 

 

3.3 Общие требования к организации практики 

1) Учебная практика может проводиться в организациях в специально-

https://urait.ru/bcode/518510
https://urait.ru/bcode/518511
https://urait.ru/bcode/516927
https://urait.ru/bcode/514585
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оборудованных помещениях на основе договоров между организацией и 
образовательным учреждением; 

2) Сроки проведения практики устанавливаются образовательным 
учреждением в соответствии с ОПОП СПО; 

4) Общий объем времени на проведение учебной практики определяется 
ФГОС СПО и учебным планом и составляет 72 часа. 

Результатом освоения учебной практики выступают ПК, оценка которых 
представляет собой создание и сбор свидетельств деятельности на основе 
заранее определенных критериев. 

3.4 Формы отчётности по практике 

В период прохождения практики обучающимся ведется дневник практики. 
По результатам практики обучающимся составляется отчет, который 
утверждается организацией. 

В качестве приложения к дневнику практики обучающийся оформляет 
графические, аудио-, фото-, видео-, материалы, наглядные образцы изделий, 
подтверждающие практический опыт, полученный на практике. 

По окончанию практики, студент предоставляет пакет документов, 
который включает в себя: 

- дневник прохождения практики, включая индивидуальное задание и 
характеристику работы практиканта; 

- отчет о прохождении практики. 

3.5 Кадровое обеспечение практики 

Требования к квалификации педагогических кадров, осуществляющих 
руководство практикой: дипломированные специалисты – преподаватели
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междисциплинарных курсов, а также общепрофессиональных дисциплин, 
профессиональных модулей. Наличие высшего профессионального образования, 
соответствующего профилю профессиональных модулей. 

Опыт деятельности в организациях соответствующей профессиональной 
сферы является обязательным. 

 

4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ 
ПРОГРАММЫ ПРАКТИКИ 

Формы и методы контроля и оценки результатов обучения должны 
позволять проверять у обучающихся не только сформированность 
профессиональных компетенций, но и развитие общих компетенций и 
обеспечивающих их умений. 

Аттестация по итогам учебной практики по ПМ.01 Разработка, 
администрирование и защита баз данных проводится с учетом (или на 
основании) результатов, подтвержденных документами соответствующих 
организаций: 

– отчет по учебной практике по ПМ.01 Разработка, администрирование и 
защита баз данных; 

– дневник. 
Руководитель практики от колледжа оценивает итоги практики на основе 

представленного отчета и устного отчета студента. 
Защита итогов практики проходит в форме дифференцированного зачета. 
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