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1. ОБЩАЯ ХАРАКТЕРИСТИКА ПРИМЕРНОЙ РАБОЧЕЙ ПРОГРАММЫ 

УЧЕБНОЙ ДИСЦИПЛИНЫ 

«МДК.02.06 Безопасность программного обеспечения» 

 

1.1. Цель и место учебной дисциплины  в структуре образовательной 
программы  

Цель: формирование представлений о существующих угрозах и уязвимостях ПО и 
ОС, разработка надежного и защищенного программного обеспечения и его отдельных 
модулей на современных языках программирования для различных операционных систем 
и устройств; формирование подхода к созданию защищенных приложений, который 
включает в себя предупреждение, обнаружение и устранение уязвимостей на всех этапах 
жизненного цикла разработки программного обеспечения. 

  

Рабочая программа МДК.02.06 «Безопасность программного обеспечения» входит 
в состав профессионального модуля ПМ 02 «Разработка и интеграция модулей 
программного обеспечения» 

 

1.2. Планируемые результаты освоения учебной дисциплины  

Результаты освоения учебной дисциплины соотносятся с планируемыми 
результатами освоения образовательной программы, представленными в матрице 
компетенций выпускника (п. 4.3 ПОП). 

В результате освоения учебной дисциплины обучающийся должен1
: 

Код ОК, 
ПК 

Уметь Знать Владеть навыками 

ОК.01 Выбирать способы 
решения задач 
профессиональной 
деятельности 
применительно к 
различным контекстам 

актуальный 
профессиональный и 
социальный контекст, в 
котором приходится 
работать и жить; 
основные источники 
информации и ресурсы 
для решения задач и 
проблем в 
профессиональном и/или 
социальном контексте; 
алгоритмы выполнения 
работ в 
профессиональной и 
смежных областях; 
методы работы в 
профессиональной и 
смежных сферах; 
структуру плана для 
решения задач; порядок 
оценки результатов 

- 

                                                           
1
 Берутся сведения, указанные по данному виду деятельности в п. 4.2. 



 

 

 

решения задач 
профессиональной 
деятельности 

ОК.02 Использовать 
современные средства 
поиска, анализа и 
интерпретации 
информации, и 
информационные 
технологии для 
выполнения задач 
профессиональной 
деятельности 

номенклатура 
информационных 
источников, 
применяемых в 
профессиональной 
деятельности; приемы 
структурирования 
информации; формат 
оформления результатов 
поиска информации, 
современные средства и 
устройства 
информатизации; 
порядок их применения 
и программное 
обеспечение в 
профессиональной 
деятельности в том 
числе с использованием 
цифровых средств 

- 

ОК.03 Планировать и 
реализовывать 
собственное 
профессиональное и 
личностное развитие, 
предпринимательскую 
деятельность в 
профессиональной 
сфере, использовать 
знания по правовой и 
финансовой грамотности 
в различных жизненных 
ситуациях 

содержание актуальной 
нормативно-правовой 
документации; 
современная научная и 
профессиональная 
терминология; 
возможные траектории 
профессионального 
развития и 
самообразования; 
основы 
предпринимательской 
деятельности; основы 
финансовой 
грамотности; правила 
разработки бизнес-

планов; порядок 
выстраивания 
презентации; кредитные 
банковские продукты 

- 

ОК.04 Эффективно 
взаимодействовать и 
работать в коллективе и 
команде 

психологические основы 
деятельности 
коллектива, 
психологические 
особенности личности; 
основы проектной 
деятельности 

- 

ОК.05 Осуществлять устную и 
письменную 

особенности 
социального и 

- 



 

 

 

коммуникацию на 
государственном языке 
Российской Федерации с 
учетом особенностей 
социального и 
культурного контекста 

культурного контекста; 
правила оформления 
документов и 
построения устных 
сообщений 

ОК.06 Проявлять гражданско-

патриотическую 
позицию, 
демонстрировать 
осознанное поведение на 
основе традиционных 
российских духовно-

нравственных 
ценностей, в том числе с 
учетом гармонизации 
межнациональных и 
межрелигиозных 
отношений, применять 
стандарты 
антикоррупционного 
поведения 

сущность гражданско-

патриотической 

позиции, 
общечеловеческих 
ценностей; значимость 
профессиональной 
деятельности по 
специальности; 
стандарты 
антикоррупционного 
поведения и последствия 
его нарушения 

- 

ОК.07 Содействовать 
сохранению 
окружающей среды, 
ресурсосбережению, 
применять знания об 
изменении климата, 
принципы бережливого 
производства, 
эффективно действовать 
в чрезвычайных 
ситуациях 

правила экологической 
безопасности при 
ведении 
профессиональной 
деятельности; основные 
ресурсы, 
задействованные в 
профессиональной 
деятельности; пути 
обеспечения 
ресурсосбережения; 
принципы бережливого 
производства; основные 
направления изменения 
климатических условий 
региона 

- 

ОК.08 Использовать средства 
физической культуры 
для сохранения и 
укрепления здоровья в 
процессе 
профессиональной 
деятельности и 
поддержания 
необходимого уровня 
физической 
подготовленности 

роль физической 
культуры в 
общекультурном, 
профессиональном и 
социальном развитии 
человека; основы 
здорового образа жизни; 
условия 
профессиональной 
деятельности и зоны 
риска физического 
здоровья для 
специальности; средства 
профилактики 

- 



 

 

 

перенапряжения 

ОК.09 Пользоваться 
профессиональной 
документацией на 
государственном и 
иностранном языках 

правила построения 
простых и сложных 
предложений на 
профессиональные темы; 
основные 
общеупотребительные 
глаголы (бытовая и 
профессиональная 
лексика); лексический 
минимум, относящийся 
к описанию предметов, 
средств и процессов 
профессиональной 
деятельности; 
особенности 
произношения; правила 
чтения текстов 
профессиональной 
направленности 

- 

ПК 2.1 − проектировать 
модули, 
соответствующие 
бизнес-задачам; 
− создавать 
архитектурные 
диаграммы и 
документацию; 
− определять структуру 
и интерфейсы модулей; 
− анализировать 
требования к модулю и 
определять его 
функциональность; 
− проектировать 
архитектуру модуля, 
включая выбор 
подходящих паттернов 
проектирования и 
структуры данных; 
− создавать диаграммы 
классов, 
последовательностей и 
прочих диаграмм для 
визуализации 
проектируемого модуля; 
− выбирать подходящие 
языки 
программирования и 
технологии для 
реализации модуля; 
− проектировать 

− основные принципы 
проектирования модулей 
программного 
обеспечения; 
− языки 
программирования и 
технологии для 
реализации модулей; 
− паттерны 
проектирования и 
структуры данных для 
создания эффективных и 
масштабируемых 
модулей; 
− методы анализа 
требований и способов 
определения 
функциональности 
модуля; 
− принципы создания 
интерфейсов для 
взаимодействия с 
другими модулями и 
системами; 
− принципы 
обеспечения 
безопасности, 
производительности и 
масштабируемости при 
проектировании 
модулей; 
методы анализа и 

− проектирования 
модулей ПО с учетом 
требований заказчика; 
− создания 
архитектурных 
диаграмм и 
спецификаций модулей; 
определения 
интерфейсов и 
взаимодействия модулей 
в системе. 



 

 

 

интерфейсы 
программного 
обеспечения для 
взаимодействия с 
другими модулями и 
системами; 
− учитывать требования 
к масштабируемости, 
производительности и 
безопасности при 
проектировании модуля; 
проводить анализ и 
оптимизацию 
проектируемого модуля 
для повышения его 
эффективности и 
качества 

оптимизации 
проектируемых модулей 
для повышения их 
эффективности и 
качества. 

ПК 2.2 − разрабатывать модули 
программного 
обеспечения с 
использованием 
различных языков 
программирования и 
технологий; 
− применять паттерны 
проектирования и 
структуры данных для 
создания эффективных и 
масштабируемых 
модулей; 
− анализировать 
требования и определять 
функциональность 
модуля; 
− создавать интерфейсы 
для взаимодействия с 
другими модулями и 
системами; 
− обеспечивать 
безопасность, 
производительность и 
масштабируемость при 
разработке модулей; 
− оптимизировать 
проектируемые модули 
для повышения их 
эффективности и 
качества; 
− работать с системой 
контроля версий; 
− улучшать 
производительность 

− язык 
программирования, 
основные конструкции, 
синтаксис; 
− паттерны 
проектирования; 
− структуры данных; 
− принципы создания 
интерфейсов для 
взаимодействия с 
другими модулями и 
системами, таких как 
REST API, SOAP;  

− работу с 
инструментальным 
программным 
обеспечением; 
− методы оптимизации 
кода и алгоритмов; 
− эффективные 
алгоритмы и структуры 
данных для повышения 
производительности; 
− многопоточность в 
программных модулях; 
− методы оптимизации 
сетевых протоколов для 
ускорения обмена 
данными; 
− кэширование данных; 
− управление памятью; 
техники повышения 
производительности 
программного 
обеспечения 

− создания модулей 
программного 
обеспечения на 
различных языках 
программирования; 
− отладки и 
тестирования 
разработанных модулей; 
− применения 
структурного и 
объектно-

ориентированного 
программирования; 
− оптимизации кода и 
алгоритмов 
программных модулей 
для увеличения 
производительности; 
мониторинга и анализа 
производительности 
приложений. 



 

 

 

модулей, выявляя и 
устраняя узкие места; 
− проводить анализ и 
мониторинг 
производительности 
приложений; 
применять инструменты 
для рефакторинга и 
оптимизации 
программного кода. 

ПК 2.3 − интегрировать модули 
и компоненты, 
обеспечивая их 
взаимодействие; 
− работать с API и 
устанавливать 
соединения между 
компонентами; 
− отслеживать и 
устранять конфликты и 
ошибки интеграции; 
− анализировать и 
определять зависимости 
между модулями и 
компонентами; 
работать с различными 
форматами данных и 
протоколами передачи 
данных 

− общие принципы 
функционирования 
аппаратных, 
программных и 
программно-аппаратных 
средств 
администрируемой 
информационно-

коммуникационной 
системы; 
− международные 
стандарты локальных 
вычислительных сетей; 
− методы и подходы к 
интеграции модулей и 
компонентов; 
− принципы 
версионирования и 
управления 
изменениями при 
интеграции; 
принципы безопасности 
при интеграции модулей 
и компонентов 

− интеграции 
программных модулей и 
компонентов в единое 
программное решение; 
− работы с API и веб-

сервисами для 
взаимодействия между 
модулями; 
− работы с 
интеграционными 
платформами и 
инструментами; 
обеспечения 
совместимости и 
стабильности системы 

ПК 2.4 − анализировать 
требования к 
программному 
обеспечению и 
составлять планы 
тестирования; 
− создавать тестовые 
сценарии и тест-кейсы 
для проверки 
функциональности и 
соответствия 
требованиям; 
− выполнять 
тестирование 
программного 
обеспечения вручную и 
автоматизировать 
процесс тестирования; 

− принципы и методы 
тестирования 
программного 
обеспечения; 
− основы 
программирования и 
архитектуры 
программного 
обеспечения; 
− основы баз данных и 
SQL-запросов; 
− инструменты для 
автоматизации 
тестирования; 
− основы разработки и 
отладки программного 
обеспечения на разных 
языках 

− отладки 
программного 
обеспечения на уровне 
программных модулей; 
− тестирования 
программного 
обеспечения; 
− формирования 
тестовых сценариев; 
− подготовки тестовых 
платформ (установка 
операционной системы, 
дополнительного ПО и 
другого по 
необходимости); 
− оценки объема 
тестирования ПО с 
целью определения 



 

 

 

− анализировать 
результаты тестирования 
и документировать 
найденные ошибки; 
− разрабатывать 
стратегии отладки и 
исправлять ошибки в 
программном 
обеспечении; 
− выполнять модульные 
тесты с использованием 
инструментов 
тестирования, в том 
числе 
автоматизированного 
тестирования; 
− использовать системы 
контроля дефектов ПО; 
составлять отчет о 
выполнении 
тестирования ПО 

программирования; 
− понятие дефекта 
программного 
обеспечения; 
− критерии качества 
ПО; 
− виды и типы 
тестирования ПО; 
− техники ручного 
тестирования; 
− техники 
автоматизированного 
тестирования; 
− жизненный цикл 
дефекта ПО; 
− принципы работы в 
системе контроля 
дефектов; 
основные понятия о 
качестве ПО 

необходимых ресурсов 
для его выполнения; 
− настройки тестовой 
среды и аппаратных 
средств для выполнения 
тестирования ПО в 
соответствии с заданием 
на тестирование в 
пределах своей 
компетенции; 
− формирования и 
представления 
отчетности о подготовке 
к выполнению задания 
на тестирование ПО в 
соответствии с 
установленными 
регламентами; 
выполнения тестовых 
процедур на тестовых 
данных 

ПК 2.5 − описывать 
функциональность 
модулей в 
документации; 
− создавать диаграммы 
для иллюстрации работы 
модулей;  
− программировать с 
использованием 
комментариев для 
документирования кода; 
− использовать 
специальные метки/теги 
для отметки важных 
частей кода в 
документации; 
− вести журнал 
изменений и 
фиксировать обновления 

программных модулей; 
− разбивать модули на 
логические блоки и 
описывать каждый блок 
отдельн;  
− включать в 
документацию 
особенности модулей, 
такие как ограничения, 
уязвимости или 
оптимальные настройки; 
проводить регулярное 

− стандарты 
технической 
документации; 
− принципы 
документирования 
программного 
обеспечения; 
инструменты для 
создания технической 
документации и 
комментирования кода 

− создания технической 
документации для 
модулей; 
− документирования 
кода, API и 
интерфейсов; 
работы со 
специализированным 
ПО по 
документированию 
программного кода  



 

 

 

обновление 
документации при 
изменении модулей или 
добавлении нового 
функционала. 

 

 

2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

2.1. Трудоемкость освоения учебной дисциплины  

Наименование составных частей модуля Объем в часах 
В т.ч. в форме практ. 

подготовки 

Учебные занятия 88 84 

Курсовая работа (проект)   

Самостоятельная работа 4 4 

Промежуточная аттестация    

Всего 88 84 

 

 

2.2. Примерное содержание учебной дисциплины  

Наименование 
разделов и тем 

Примерное содержание учебного материала, практических и 
лабораторных занятий, курсовой проект (работа) 

Тема 6.1.  

Основы 
безопасности 
программного 
обеспечения 

Содержание 

Введение в кибербезопасность и уязвимости ПО. 

Модели угроз и анализ рисков. 
Уязвимости веб-приложений: OWASP Top 10. 
Безопасная аутентификация и авторизация. 
Криптография для разработчиков. 

В том числе практических и лабораторных занятий 

1. Анализ кода на наличие уязвимостей - ручной review 1000 строк кода 

2. SQL инъекции - эксплуатация и защита уязвимого приложения 

3. XSS атаки - создание и предотвращение межсайтового скриптинга 

4. CSRF защита - реализация токенов и проверки Origin/Referer 
5. Составление модели угроз для типового веб-приложения 

6. Настройка безопасной аутентификации с JWT и refresh токенами 

7. Реализация RBAC системы с разделением привилегий 

8. Шифрование данных с использованием AES и RSA 

9. Хэширование паролей с salt и adaptive functions (bcrypt, Argon2) 
10. Анализ сетевого трафика с помощью Wireshark 

11. Сканирование уязвимостей OWASP ZAP и Burp Suite 

12. Настройка HTTPS и создание самоподписанных сертификатов 

13. Защита от brute-force атак с ограничением попыток входа 

14. Безопасная работа с файлами 

15. Реализация безопасной десериализации данных 



 

 

 

16. Аудит логов безопасности и выявление подозрительной активности 

17. Настройка CORS политик для веб-приложений 

18. Защита от DDOS атак с помощью rate limiting 

19. Безопасная работа с памятью в приложениях 

20. Создание безопасного API с валидацией всех входных данных 

В том числе самостоятельная работа обучающихся 

Необходимость и тематика определяются образовательной организацией 

Тема 6.2. 

Разработка 
безопасного ПО и 
прикладная 
криптография 

Содержание 

Принципы безопасного проектирования архитектуры. 

Криптографические протоколы и их реализация. 
Криптография в мобильных приложениях. 
Криптография в веб-приложениях. 
Криптография в облачных средах. 

В том числе практических и лабораторных занятий 

21. Реализация end-to-end шифрования для мессенджера на Signal Protocol 

22. Настройка TLS 1.3 с perfect forward secrecy и современными cipher suites 

23. Создание secure OAuth 2.0 провайдера с PKCE и защитой от атак 

24. Имплементация JWE (JSON Web Encryption) для защищённых токенов 

25. Разработка безопасного voting system с homomorphic encryption 

26. Создание cryptocurrency wallet с ECDSA и hierarchical deterministic keys 

27. Реализация secure password manager с client-side encryption 

28. Настройка HSM эмулятора для аппаратной защиты ключей 

29. Разработка secure file storage с encryption at rest и in transit 

30. Имплементация zero-knowledge proof для аутентификации без пароля 

31. Создание blockchain smart contract с защитой от reentrancy attacks 

32. Реализация secure multi-party computation для совместных вычислений 

33. Настройка quantum-resistant cryptography с lattice-based алгоритмами 

34. Разработка secure API gateway с JWT verification и rate limiting 

35. Создание hardware-backed key storage для мобильного приложения 

36. Имплементация digital signature system с timestamping 

37. Настройка certificate transparency logs для мониторинга SSL 

сертификатов 

38. Разработка secure session management с защитой от hijacking 

39. Создание cryptographically secure RNG (random number generator) 

В том числе самостоятельная работа обучающихся 

Необходимость и тематика определяются образовательной организацией 

Рекомендуемая форма промежуточной аттестации – контрольная работа, зачет 
Всего 88 часов 

 

 

3. УСЛОВИЯ РЕАЛИЗАЦИИ УЧЕБНОЙ ДИСЦИПЛИНЫ 

3.1. Материально-техническое обеспечение  

Лаборатория «Разработки и интеграции программных решений». 



 

 

 

 

3.2. Учебно-методическое обеспечение  

Для реализации программы библиотечный фонд образовательной организации 
должен иметь печатные и/или электронные образовательные и информационные ресурсы 
для использования в образовательном процессе. При формировании библиотечного фонда 
образовательной организации выбирается не менее одного издания из перечисленных 
ниже печатных изданий и (или) электронных изданий в качестве основного, при этом 
список может быть дополнен новыми изданиями. 

 

3.2.1. Основные печатные и/или электронные издания 

1. Агальцов, В. П. Математические методы в программировании: учебник / В. 
П. Агальцов. — 2-е изд., перераб, и доп. — Москва: ФОРУМ : ИНФРА-М, 2023. — 240 с. 
— (Среднее профессиональное образование). - ISBN 978-5-8199-0410-7. - Текст: 
электронный. - URL: https://znanium.ru/catalog/product/1896458 – Режим доступа: по 
подписке. 

2. Емелина Е.И. Поддержка и тестирование программных модулей: учебник / 
Е.И. Емелина. – Москва: КНОРУС, 2024. – 272 с. – (Среднее профессиональное 
образование). 

3. Колдаев, В. Д. Численные методы и программирование: учебное пособие / 
В.Д. Колдаев; под ред. Л.Г. Гагариной. — Москва: ФОРУМ : ИНФРА-М, 2025. — 336 с. 
— (Среднее профессиональное образование). - ISBN 978-5-8199-0779-5. - Текст: 
электронный. - URL: https://znanium.ru/catalog/product/2139606 – Режим доступа: по 
подписке. 

4. Лапчик М.П. Численные методы: учебное издание / Лапчик М.П., Рагулина 
М.И., Хеннер Е. К. - Москва: Академия, 2024. - 256 c. (Специальности среднего 
профессионального образования). - URL: https://academia-moscow.ru - Режим доступа: 
Электронная библиотека «Academiamoscow». - Текст: электронный 

5. Рогачева О.А. Разработка программных модулей: учебное издание / Рогачева 
О.А. - Москва: Академия, 2024. - 272 c. (Профессии среднего профессионального 
образования). - URL: https://academia-moscow.ru - Режим доступа: Электронная 
библиотека «Academia-moscow». - Текст: электронный 

6. Слабнов, В. Д. Численные методы и программирование: учебное пособие 
для СПО / В. Д. Слабнов. — 2-е изд., стер. — Санкт-Петербург: Лань, 2022. — 460 с. — 

ISBN 978-5-8114-9250-3. — Текст: электронный // Лань: электронно-библиотечная 
система. — URL: https://e.lanbook.com/book/189402  — Режим доступа: для авториз. 
пользователей. 

7. Федорова Г.Н. Осуществление интеграции программных модулей: учебное 
издание / Федорова Г.Н. - Москва: Академия, 2023. - 288 c. (Специальности среднего 
профессионального образования). - URL: https://academia-moscow.ru - Режим доступа: 
Электронная библиотека «Academia-moscow». - Текст: электронный 

8. Федорова Г.Н. Разработка модулей программного обеспечения для 
компьютерных систем: учебное издание / Федорова Г.Н. - Москва: Академия, 2024. - 384 

c. (Специальности среднего профессионального образования). - URL: https://academia-

moscow.ru - Режим доступа: Электронная библиотека «Academia-moscow». - Текст: 
электронный 



 

 

 

 

 

3.2.2. Дополнительные источники (при необходимости) 
1. ГОСТ 19.001-77. Государственный стандарт Союза ССР. Единая система 

программной документации. Общие положения (введен в действие Постановлением 
Госстандарта СССР от 20.05.1977 N 1268). - URL: https://www.consultant.ru - Режим 
доступа: Правововой сервер КонсультантПлюс. - Текст: электронный 

2. ГОСТ 19.101-77. Государственный стандарт Союза ССР. Единая система 
программной документации. Виды программ и программных документов (введен 
Постановлением Госстандарта СССР от 20.05.1977 N 1268). - URL: 

https://www.consultant.ru - Режим доступа: Правововой сервер КонсультантПлюс. - Текст: 
электронный 

3. ГОСТ 19.102-77. Государственный стандарт Союза ССР. Единая система 
программной документации. Стадии разработки (введен в действие Постановлением 
Госстандарта СССР от 20.05.1977 N 1268). - URL: https://www.consultant.ru - Режим 
доступа: Правововой сервер КонсультантПлюс. - Текст: электронный 

4. ГОСТ 19.201-78. Государственный стандарт Союза ССР. Единая система 
программной документации. Техническое задание. Требования к содержанию и 
оформлению (введен в действие Постановлением Госстандарта СССР от 18.12.1978 
N3351).  - URL: https://www.consultant.ru - Режим доступа: Правововой сервер 
КонсультантПлюс. - Текст: электронный 

5. ГОСТ 19.701-90. Единая система программной документации. Схемы 
алгоритмов, программ, данных и систем. Обозначения условные и правила выполнения 
(утв. Постановлением Госстандарта СССР от 26.12.1990 N 3294). - URL: 

https://www.consultant.ru - Режим доступа: Правововой сервер КонсультантПлюс. - Текст: 
электронный 

6. ГОСТ Р ИСО/МЭК 25023-2021. Национальный стандарт Российской 
Федерации. Системная и программная инженерия. Требования и оценка качества систем 
и программной продукции (SQuaRE). Измерения качества системы и программной 
продукции (утв. и введен в действие Приказом Росстандарта от 19.11.2021 N 1524-ст). - 
URL: https://www.consultant.ru - Режим доступа: Правововой сервер КонсультантПлюс. - 
Текст: электронный 

7. Акопов, А. С.  Имитационное моделирование: учебник и практикум для 
вузов / А. С. Акопов. — 2-е изд., перераб, и доп. — Москва: Издательство Юрайт, 2024. 
— 426 с. — (Высшее образование). — ISBN 978-5-534-18379-5. — Текст: электронный // 
Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/534885 

8. Згода Ю. Н. Проектирование программного обеспечения: учебно-

методическое пособие / Ю. Н. Згода. – СПб.: Наукоемкие технологии, 2024. – 74 с.  
URL:https://publishing.intelgr.com/archive/Proektirovanie-programmnogo-obespecheniya.pdf. 

- Текст: электронный 

9. Поколодина Е. В. Ревьюирование программных модулей: учебное издание / 
Поколодина Е. В., Долгова Н. А., Ананьев Д. В. - Москва: Академия, 2024. - 208 c. 

(Специальности среднего профессионального образования). - URL: https://academia-

moscow.ru - Режим доступа: Электронная библиотека «Academia-moscow». - Текст: 
электронный 

https://urait.ru/bcode/534885
https://publishing.intelgr.com/archive/Proektirovanie-programmnogo-obespecheniya.pdf


 

 

 

Библиотека профессионала №1 https://profspo.ru/ 

 

4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ  
УЧЕБНОЙ ДИСЦИПЛИНЫ 

Код ПК, ОК Критерии оценки результата  
(показатели освоенности компетенций) 

Формы контроля и 
методы оценки 

ОК.01 распознает задачу и/или проблему в 
профессиональном и/или социальном контексте; 
анализирует задачу и/или проблему; определяет 
этапы решения задачи; выявляет и эффективно 
находит информацию, необходимую для 
решения задачи и/или проблемы; составляет 
план действия; определяет необходимые 
ресурсы; оценивает результат и последствия 
своих действий (самостоятельно или с помощью 
наставника) 

Контрольные работы, 
зачеты, 
квалификационные 
испытания, защита 
курсовых и дипломных 
проектов (работ), 
учебная и 
производственная 
практики, экзамены. 
Интерпретация 
результатов выполнения 
практических и 
лабораторных заданий, 
оценка решения 
ситуационных задач, 
оценка тестового 
контроля, результатов 
наблюдений за 
деятельностью 
обучающегося в 
процессе учебной и 
производственной 
практики 

ОК.02 определяет задачи для поиска информации; 
определяет необходимые источники 
информации; планирует процесс поиска; 
структурирует полученную информацию; 
выделяет наиболее значимое в перечне 
информации; оценивает практическую 
значимость результатов поиска; оформляет 
результаты поиска 

ОК.03 определяет актуальность нормативно-правовой 
документации в профессиональной 
деятельности; применяет современную научную 
профессиональную терминологию; определяет и 
выстраивает траектории профессионального 
развития и самообразования 

ОК.04 организовывает работу коллектива и команды; 
взаимодействует с коллегами, руководством, 
клиентами в ходе профессиональной 
деятельности 

ОК.05 излагает свои мысли и оформлять документы по 
профессиональной тематике на государственном 
языке, проявлять толерантность в рабочем 
коллективе 

ОК.06 описывает значимость своей специальности 

ОК.07 соблюдает нормы экологической безопасности 

определять направления ресурсосбережения в 
рамках профессиональной деятельности по 
специальности 

ОК.08 чередует смену деятельности; выполняет 
комплекс лечебной гимнастики с учетом 
профессиональной деятельности 

ОК.09 понимает общий смысл четко произнесенных 
высказываний на известные темы 
(профессиональные и бытовые), понимает 
тексты на базовые профессиональные темы 

участвовать в диалогах на знакомые общие и 



 

 

 

профессиональные темы; пишет простые 
связные сообщения на знакомые или 

интересующие профессиональные темы 

ПК 2.1  проектирует модули программного обеспечения 
с учетом технического задания; визуализирует и 
описывает архитектурные решения; определяет 
интерфейсы и взаимодействие модулей в 
системе 

 

ПК 2.2 создает модули программного обеспечения; 
оптимизирует код и алгоритмы программных 
модулей для увеличения производительности; 
мониторит и анализирует производительность 
приложений 

ПК 2.3 проводит интеграцию программных модулей и 
компонентов в единое программное решение; 
работает с API и веб-сервисами для 
взаимодействия между модулями; работает с 
интеграционными платформами и 
инструментами; обеспечивает совместимость и 
стабильность системы 

ПК 2.4  проводит отладку программного обеспечения на 
уровне программных модулей; тестирует 
программное обеспечение; формирует тестовые 
сценарии; готовит тестовые платформы 
(устанавливает операционную систему, 
дополнительное программное обеспечение и 
другое по необходимости); проводит оценку 
объема тестирования программного обеспечения 
с целью определения необходимых ресурсов для 
его выполнения; настраивает тестовые среды и 
аппаратные средства для выполнения 
тестирования программного обеспечения в 
соответствии с заданием на тестирование в 
пределах своей компетенции; формирует и 
предоставляет отчетность о подготовке к 
выполнению задания на тестирование 
программного обеспечения в соответствии с 
установленными регламентами; выполняет 
тестовые процедуры на тестовых данных 

ПК 2.5 создает техническую документацию для 
модулей; документирует код, API и 
интерфейсов; работает со специализированным 
программным обеспечением по 
документированию программного кода 
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