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ФОНД ОЦЕНОЧНЫХ СРЕДСТВ 

Фонд оценочных средств предназначен для контроля и оценки 
образовательных достижений обучающихся, освоивших программу УП 01.01 
«Учебная практика» среднего профессионального образования в пределах 
ОПОП СПО. 

Фонд оценочных средств разработан в соответствии с требованиями ФГОС 
специальности СПО 09.02.11 "Разработка и управление программным обеспечением. 

Фонд направлен на формирование у обучающихся умений, приобретение 
первоначального практического опыта и реализуется в рамках 
профессионального модуля ПМ.01 «Разработка, администрирование и защита 
баз данных» по основному виду профессиональной деятельности для освоения 
ими профессиональных компетенций. 

В результате прохождения учебной практики УП 01.01 по 
профессиональному модулю ПМ.01 «Разработка, администрирование и защита 
баз данных» обучающиеся должны: 

Иметь практический опыт: 

 в работе с объектами базы данных в конкретной системе управления 
базами данных; 

 использовании стандартных методов защиты объектов базы данных; 
 работе с документами отраслевой направленности. 

Уметь: 

 работать с современными CASE-средствами проектирования баз 
данных; 

 проектировать логическую и физическую схемы базы данных; 
 создавать хранимые процедуры и триггеры на базах данных; 
 применять стандартные методы для защиты объектов базы данных; 
 выполнять стандартные процедуры резервного копирования и 

мониторинга выполнения этой процедуры; 
 выполнять процедуру восстановления базы данных и вести мониторинг 

выполнения этой процедуры; 
 обеспечивать информационную безопасность на уровне базы данных. 

Знать: 

 основные положения теории баз данных, хранилищ данных, баз знаний; 
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 основные принципы структуризации и нормализации базы данных; 
 основные принципы построения концептуальной, логической и 

физической модели данных; 
 методы описания схем баз данных в современных системах управления 

базами данных; 
 структуры данных систем управления базами данных, общий подход к 

организации представлений, таблиц, индексов и кластеров; 
 методы организации целостности данных; 
 способы контроля доступа к данным и управления привилегиями; 
 основные методы и средства защиты данных в базах данных. 

Перечень общих и профессиональных компетенций 

 

Код ОК, 
ПК 

Уметь Знать Владеть навыками 

ОК.01 Выбирать способы 
решения задач 
профессиональной 
деятельности 
применительно к 
различным контекстам 

актуальный 
профессиональный и 
социальный контекст, в 
котором приходится 
работать и жить; 
основные источники 
информации и ресурсы 
для решения задач и 
проблем в 
профессиональном 
и/или социальном 
контексте; 

алгоритмы выполнения 
работ в 
профессиональной и 
смежных областях; 
методы работы в 
профессиональной и 
смежных сферах; 
структуру плана для 
решения задач; порядок 
оценки результатов 
решения задач 
профессиональной 

- 
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деятельности 

ОК.02 Использовать 
современные средства 
поиска, анализа и 
интерпретации 
информации и 
информационные 
технологии для 
выполнения задач 
профессиональной 
деятельности 

номенклатура 
информационных 
источников, 
применяемых в 
профессиональной 
деятельности; приемы 
структурирования 
информации; формат 
оформления результатов 
поиска информации, 
современные средства и 
устройства 
информатизации; 
порядок их применения 
и программное 
обеспечение в 
профессиональной 
деятельности в том числе 
с использованием 
цифровых средств 

- 

ОК.03 Планировать и 
реализовывать 
собственное 
профессиональное и 
личностное развитие, 
предпринимательскую 
деятельность в 
профессиональной 
сфере, использовать 
знания по правовой и 
финансовой грамотности 
в различных жизненных 
ситуациях 

содержание актуальной 
нормативно-правовой 
документации; 
современная научная и 
профессиональная 
терминология; 
возможные траектории 
профессионального 
развития и 
самообразования; 
основы 
предпринимательской 
деятельности; основы 
финансовой 
грамотности; правила 
разработки бизнес-

планов; порядок 
выстраивания 
презентации; кредитные 
банковские продукты 

- 
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ОК.04 Эффективно 
взаимодействовать и 
работать в коллективе и 
команде 

психологические основы 
деятельности 
коллектива, 
психологические 
особенности личности; 
основы проектной 
деятельности 

- 

ОК.05 Осуществлять устную и 
письменную 
коммуникацию на 
государственном языке 
Российской Федерации с 
учетом особенностей 
социального и 
культурного контекста 

особенности 
социального и 
культурного контекста; 
правила оформления 
документов и 
построения устных 
сообщений 

- 

ОК.06 Проявлять гражданско-

патриотическую 
позицию, 
демонстрировать 
осознанное поведение 
на основе традиционных 
российских духовно-

нравственных ценностей, 
в том числе с учетом 
гармонизации 
межнациональных и 
межрелигиозных 
отношений, применять 
стандарты 
антикоррупционного 
поведения 

сущность гражданско-

патриотической позиции, 
общечеловеческих 
ценностей; значимость 
профессиональной 
деятельности по 
специальности; 
стандарты 
антикоррупционного 
поведения и последствия 
его нарушения 

- 

ОК.07 Содействовать 
сохранению 
окружающей среды, 
ресурсосбережению, 
применять знания об 
изменении климата, 
принципы бережливого 
производства, 
эффективно действовать 
в чрезвычайных 

правила экологической 
безопасности при 
ведении 
профессиональной 
деятельности; основные 
ресурсы, 
задействованные в 
профессиональной 
деятельности; пути 
обеспечения 

- 
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ситуациях ресурсосбережения; 
принципы бережливого 
производства; основные 
направления изменения 
климатических условий 
региона 

ОК.08 Использовать средства 
физической культуры для 
сохранения и укрепления 
здоровья в процессе 
профессиональной 
деятельности и 
поддержания 
необходимого уровня 
физической 
подготовленности 

роль физической 
культуры в 
общекультурном, 
профессиональном и 
социальном развитии 
человека; основы 
здорового образа жизни; 
условия 
профессиональной 
деятельности и зоны 
риска физического 
здоровья для 
специальности; средства 
профилактики 
перенапряжения 

- 

ОК.09 Пользоваться 
профессиональной 
документацией на 
государственном и 
иностранном языках 

правила построения 
простых и сложных 
предложений на 
профессиональные 
темы; основные 
общеупотребительные 
глаголы (бытовая и 
профессиональная 
лексика); лексический 
минимум, относящийся к 
описанию предметов, 
средств и процессов 
профессиональной 
деятельности; 
особенности 
произношения; правила 
чтения текстов 
профессиональной 
направленности 

- 
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ПК 1.1 − анализировать 
предметную область и 
выделять основные 
сущности; 
− определять 
требования к базе 
данных; 
− разрабатывать 
концептуальную, 
логическую и 
физическую модели баз 
данных; 
− проектировать схему 
базы данных; 
− работать с 
современными case-

средствами 
проектирования баз 
данных; 
− определять связи 
между таблицами; 
− определять типы 
данных для полей 
таблиц; 
− оформление 
документации на 
спроектированную базу 
данных 

разработки схемы базы 
данных, используя 
NoSQL модели данных, 
такие как документо-

ориентированные, ключ-

значение, колоночные и 
др. 

− основные положения 
теории баз данных, 
хранилищ данных, баз 
знаний; 
− основные принципы 
структуризации и 
нормализации базы 
данных; 
− основные принципы 
построения 
концептуальной, 
логической и 
физической модели 
данных; 
− методы описания 
схем баз данных в 
современных системах 
управления базами 
данных; 
− структуру данных 
систем управления 
базами данных, 
основные понятия и 
принципы 
проектирования баз 
данных; 
− структуру 
реляционной базы 
данных; 
− язык SQL и 
особенности его 
реализации в различных 
системах управления 
базами данных; 
− оптимизацию 
производительности баз 
данных 

принципы безопасности 
хранения данных 

− разработки 
концептуальной модели 
базы данных; 
− разработки 
инфологической модели 
базы данных; 
− разработки 
физической модели базы 
данных; 
− разработки 
требований к базе 
данных 

− нормализация 
структуры базы данных 

− документирования 
схемы базы данных, 
включая диаграммы ER и 
описания таблиц; 
документирования прав 
доступа и безопасности 
базы данных, включая 
учетные записи 
пользователей и их роли 

ПК 1.2 − разрабатывать 
объекты баз данных  
− создавать таблицы, 
индексы, ограничения и 
другие объекты базы 
данных 

− оптимизировать 
запросы к базе данных 
для повышения 

− основы реляционной 
модели данных 

− язык SQL и его 
основные команды 

− принципы 
нормализации баз 
данных 

− принципы работы с 
различными СУБД  

работы с различными 
объектами базы данных 
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производительности 

− разрабатывать 
хранимые процедуры и 
триггеры для баз 
данных; 
разрабатывать 
необходимые для 
различных групп 
пользователей 
представления 

− общий подход к 
организации 
представлений, таблиц, 
индексов и кластеров; 
− методы организации 
целостности данных; 
способы контроля 
доступа к данным и 
управления 
привилегиями 

ПК 1.3 − разрабатывать 
объекты базы данных, 
такие как таблицы, 
индексы и связи между 
ними; 
− программировать и 
создавать хранимые 
процедуры, функции и 
триггеры для обработки 
данных; 
− управлять данными в 
базе данных, включая 
ввод, обновление и 
удаление данных; 
− оптимизировать 
запросы и проводить 
мониторинг 
производительности 
базы данных; 
− работать с NoSQL 
базами данных; 
− использовать запросы 
для работы с данными в 
NoSQL базах данных; 
оптимизировать 
производительность 
NoSQL баз данных. 

− основные принципы 
создания объектов базы 
данных; 
− синтаксис и основные 
приемы работы с SQL; 
− методы оптимизации 
запросов и повышения 
производительности 
базы данных; 
− основные принципы 
управления данными и 
обслуживания базы 
данных; 
− основные принципы 
работы NoSQL баз 
данных и их моделей 
данных; 
− преимущества и 
недостатки NoSQL 
технологий по 
сравнению с 
реляционными базами 
данных; 
− методы оптимизации 
производительности 
NoSQL баз данных; 
основные принципы 
управления данными и 
обслуживания NoSQL баз 
данных. 

− создания таблиц базы 
данных с определением 
структуры и типов 
данных для каждого 
атрибута;  
− определения 
первичных и внешних 
ключей для 
установления связей 
между таблицами; 
− создания индексов 
для оптимизации 
запросов и повышения 
производительности; 
− разработки хранимых 
процедур, функций и 
триггеров для обработки 
данных и поддержки 
бизнес-логики; 
− ввода, обновления и 
удаления данных в 
соответствии с 
требованиями бизнес-

процессов; 
− оптимизации 
запросов для 
повышения 
производительности 
системы; 
− создания баз данных 
на основе NoSQL 
технологий 

− создания запросов 
для работы с данными в 
NoSQL базах данных; 
оптимизации 
производительности 
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NoSQL баз данных, 
используя индексы и 
другие техники 

ПК 1.4 − устанавливать и 
настраивать СУБД; 
− создавать и удалять 
базы данных; 
− создавать 
пользователей и 
назначать права доступа; 
− оптимизировать 
запросы к базе данных; 
− обеспечивать 
безопасность баз 
данных; 
− создавать и 
настраивать базы 
данных в соответствии с 
требованиями бизнеса; 
− управлять 
транзакциями и 
контролировать 
целостность данных; 
− обеспечивать 
безопасность и 
управлять доступом к 
данным; 
− создавать и 
восстанавливать 
резервные копии 
данных; 
− работать с индексами 
и оптимизировать 
производительность 
запросов; 
− нормализовать базы 
данных и проектировать 
эффективные структуры 
данных; 
− мониторить и 
анализировать 
производительность баз 
данных; 
работать с 
нереляционными 
базами данных и 
выбирать наиболее 

− архитектуру СУБД; 
− основные принципы 
администрирования баз 
данных; 
− методы мониторинга 
и оптимизации работы 
баз данных; 
− принципы резервного 
копирования и 
восстановления баз 
данных; 
− методы защиты баз 
данных от внешних 
угроз; 
− особенности работы с 
различными СУБД; 
− Язык SQL (Structured 
Query Language); 
− управление 
транзакциями и 
контроль целостности 
данных; 
− управление доступом 
и безопасностью баз 
данных; 
− резервное 
копирование и 
восстановление данных; 
− оптимизацию 
производительности баз 
данных; 
− работу с индексами и 
оптимизация запросов; 
− мониторинг и анализ 
производительности; 
− принципы работы с 
реляционными базами 
данных; 
принципы работы с 
нереляционными 
базами данных 

− установки и настройки 
СУБД; 
− создания и удаления 
баз данных; 
− восстановления баз 
данных; 
− резервного 
копирования баз 
данных; 
− создания 
пользователей и 
назначения прав 
доступа; 
− оптимизации 
запросов к базе данных 

мониторинга и 
обслуживания NoSQL баз 
данных, включая 
резервное копирование 
и восстановление 
данных. 
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подходящий тип базы 
данных для конкретной 
задачи 

ПК 1.5 − разрабатывать и 
внедрять системы 
защиты баз данных от 
несанкционированного 
доступа; 
− разрабатывать и 
внедрять системы 
резервного копирования 
и восстановления баз 
данных; 
− проводить аудит 
безопасности баз 
данных; 
− устанавливать и 
настраивать механизмы 
аутентификации и 
авторизации 
пользователей; 
− создавать и управлять 
ролями и правами 
доступа к данным; 
− шифровать данные и 
обеспечивать их 
конфиденциальность; 
− контролировать 
целостность данных и 
обнаруживать 
изменения; 
− использовать 
механизмы аудита для 
отслеживания доступа к 
данным; 
− использовать 
механизмы мониторинга 
для обнаружения угроз 
безопасности; 
− создавать и управлять 
защищенными 
соединениями с базой 
данных; 
− использовать 
механизмы защиты от 
SQL-инъекций и других 
видов атак; 
− создавать и управлять 

− методы защиты баз 
данных от 
несанкционированного 
доступа; 
− методы создания и 
восстановления 
резервных копий баз 
данных; 
− особенности работы с 
различными типами 
СУБД; 
− методы проведения 
аудита безопасности баз 
данных; 
− принципы 
криптографии и методов 
шифрования данных; 
− стандарты и 
протоколы 
безопасности, таких как 
SSL/TLS, SSH, Kerberos и 
др.; 
− методы 
аутентификации и 
авторизации 
пользователей, включая 
использование паролей, 
сертификатов и 
биометрических данных; 
− методы контроля 
доступа, включая 
создание ролей и групп 
пользователей, 
управление правами 
доступа и аудит доступа 
к данным; 
− методы обнаружения 
и предотвращения атак, 
включая защиту от SQL-

инъекций, DoS/DDoS-

атак и других угроз 
безопасности; 
− методы мониторинга 
и анализа журналов 
событий для 

− использования 
стандартных методов 
защиты объектов базы 
данных; 
− разработки и 
внедрения систем 
защиты баз данных от 
несанкционированного 
доступа; 
− разработки и 
внедрения систем 
резервного копирования 
и восстановления баз 
данных; 
аудита безопасности баз 
данных 
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бэкапами и резервными 
копиями данных; 
обеспечивать 
безопасность базы 
данных при 
использовании 
облачных сервисов 

обнаружения угроз 
безопасности и анализа 
производительности 
базы данных; 
− методы создания и 
управления 
защищенными 
соединениями с базой 
данных, включая VPN-

туннели и SSL-

шифрование; 
− методы создания и 
управления бэкапами и 
резервными копиями 
данных, включая 
использование 
инкрементальных и 
дифференциальных 
бэкапов; 
− методы обеспечения 
безопасности базы 
данных при 
использовании 
облачных сервисов, 
включая защиту от 
утечки данных и 
управление доступом к 
облачным ресурсам; 
законодательство и 
стандарты безопасности, 
такие как GDPR, HIPAA, 
PCI DSS и др. 

 

 

Промежуточная аттестация 

Обучающийся в период учебной практики УП.01.01 должен выполнить 
следующие виды работ: 

1. Водный инструктаж. 
2. Анализ предметной области. 
3. Этапы проектирования многопользовательских баз данных. 

Логическая модели БД. 
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4. Разработка пользовательского интерфейса средствами визуального 
проектирования MS Access. 

5. Ввод и редактирование данных в таблицах БД. 
6. Запросы на выборку и изменение данных в базе данных. 
7. Сортировка, поиск и фильтрация данных в базе данных и в выборках. 
8. Разработка пользовательских форм в БД. 
9. Формирование и вывод отчетов. 
10. Резервное копирование и восстановление данных. Организация защиты 

БД. 
11. Обработка таблиц и записей базы данных на сервере средствами SQL 

команд. 
12. Разработка базы данных по индивидуальному заданию: 

 Определение предметной области. Построение логической модели 
базы данных. Построение ER- диаграммы. 

 Построение физической модели базы данных. 
 Заполнение данными таблиц БД. 
 Создание запросов на выборку в БД. 
 Создание SQL-запросов. 
 Разработка пользовательских форм и главной кнопочной формы. 
 Формирование отчетов и защита баз данных. 

13. Дифференцированный зачет. 
 

Контрольные вопросы: 

1. Назовите основные этапы проектирования базы данных. 
2. Какова основная цель этапа концептуального проектирования. 
3. Объясните смысл понятия «представление пользователя» и укажите 

источники информации, которые могут использоваться при создании этого 
представления. 

4. Что такое реляционная БД? 

5. Охарактеризуйте, чему соответствуют в таблице строки, столбцы? 

6. Что такое ключ? Какими бывают ключи? 

7. Охарактеризуйте виды связей между таблицами. 
8. Охарактеризуйте понятие «целостность данных». 
9. Сформулируйте назначение и основные свойства формы. 
10. Перечислите основные разделы формы. 
11. Назовите способы создания форм в MS Access. 

12. Охарактеризуйте основные средства улучшения дизайна формы. 
13. Объясните назначение и технологию создания кнопочной формы. 
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14. Чем отличается создание строки меню от создания специальной панели 
инструментов? 

15. Перечислите способы создания таблиц. 
16. Какие типы данных можно использовать в БД Access? 

17. Каково назначение ключа таблицы? 

18. Каким образом осуществляется ввод и редактирование данных? 

19. Опишите способы форматирования таблицы. 
20. Как удалить запись из базы данных? 

21. Для чего используются запросы? 

22. Какие операции выполняются при создании запроса? 

23. Как создается вычисляемое поле в запросе? 

24. Как задать условия отбора в запросе? 

25. Для чего используется итоговый запрос? 

26. Как формируется перекрестный запрос? 

27. Что такое фильтр? 

28. Какие виды фильтров вы знаете? 

29. Имеется ли сходство операций сортировка и фильтрация? 

30. Для чего служат формы? 

31. Как создать форму с вычислениями? 

32. Как создать форму по нескольким таблицам или запросам? 

33. Как создать подчиненную форму? 

34. Для чего используется Главная кнопочная форма? 

35. Как создаются элементы управления? 

36. Форматирование элементов формы. 
37. Редактирование формы. 
38. Для чего служат отчеты? 

39. Как создать отчет с подчиненным? 

40. Форматирование элементов отчета. 
41. Редактирование отчета. 
42. Каково назначение резервного копирования? 

43. Какие виды резервного копирования существуют? 

44. Перечислите параметры команд резервного копирования и восстановления 
данных. 

45. Что такое SQL-запросы? 

46. Какие виды SQL-запросов существуют? 

47. Опишите синтаксис написания SQL-предложений. 
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Критерии оценки 

 

Оценка 5  
«отлично» 

обучающийся показывает глубокие осознанные знания по 
освещаемому вопросу, владение основными понятиями, 
терминологией; владеет конкретными знаниями, умениями по 
данной дисциплине; ответ полный доказательный, четкий, 
грамотный, иллюстрирован практическим опытом профессиональной 
деятельности 

Оценка 4  
«хорошо» 

обучающийся показывает глубокое и полное усвоение содержания 
материала, умение правильно и доказательно излагать программный 
материал, допускает отдельные незначительные неточности в форме 
и стиле ответа. 

Оценка 3 

«удовлетворительно» 

обучающийся понимает основное содержание учебной программы, 
умеет показывать практическое применение полученных знаний. 
Вместе с тем допускает отдельные ошибки, неточности в содержании 
и оформлении ответа; ответ недостаточно последователен, 
доказателен и грамотен. 

Оценка 2 

«неудовлетворительно» 

обучающийся имеет существенные пробелы в знаниях, допускает 
ошибки, неточности в содержании рассказываемого материала, не 
выделяет главного, существенного в ответе. Ответ поверхностный, 
бездоказательный, допускаются речевые ошибки. 
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